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摘要 随着网络时代的来临,软件的开发模式、运行环境和提供方式发生了巨大变化. 互联网作为

一种开放的协同工作环境, 其中孕育的大规模协同创作机理对软件开发和应用产生了深刻影响. 如

何将其与工业化可信软件生产相结合以提高软件生产效率和质量,是网络时代软件技术面临的新课

题.本文提出汇聚群体智慧的可信软件开发新方法——群体化方法,该方法的核心是 “群体协同、资

源分享、运行监控、可信分析”,支持创新软件作品向可信软件产品转化,支持软件的可信演化. 提出

一种基于证据的可信软件概念模型, 将软件在开发阶段、分享阶段和应用阶段的基础数据作为软件

的可信证据, 并据此建立了软件演化过程模型; 提出一种支持可信软件协同开发与演化的服务模型,

支持软件创作与生产深度协同的可信软件社会化生产、开放有序的可信软件资源分享, 以及基于海

量数据分析的软件可信评估. 最后以 “十一五”国家高技术研究发展计划重点项目 “高可信软件生产

工具及集成环境”为背景,阐述了面向群体化方法的关键技术、开发环境和应用实践.

关键词 可信软件 群体协同 资源分享 运行监控 可信分析 软件演化

1 研究背景

提高软件生产效率和质量一直是软件领域的重大课题. 随着网络时代的来临, 软件的开发模式、

运行环境和提供方式发生了巨大变化,经典软件开发方法在提高软件生产效率和质量方面的局限性日

益凸显,软件可信问题更加尖锐. 传统的可信软件解决之道中隐含 2个假设: 第一,高质量的软件是设

计和构造出来的, 本文称其为 “构造论”; 第二, 软件缺陷是人在设计和构造软件过程中的失误导致的,

本文称其为 “人为论”. 因此, 传统的软件开发方法和技术更加关注在软件开发阶段排除人为失误对软

件质量的影响, 产生了自动化和工程化两个具有里程碑意义的经典的软件开发方法 (见表 1).

自动化方法源起于 20世纪 60年代高级程序设计语言及其自动编译技术 [1,2]. 该方法的核心思想

是建立高级形式化系统, 给出软件需求和设计的高层次形式化规约, 在此基础上, 通过自动变换由规

约产生符合规约的可信目标代码. 自动化方法取得的成就是无容置疑的. 但是, 人们很快发现自动化
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表 1 软件开发方法的 3 个重要里程碑

Table 1 The three important milestones of software development methods

Time of emergence/rise Software development methods Typical technology and practices

1960s Automation-based method High-level language

1970s Engineering-based method Software engineering

1990s Crowd-based method Open source software

方法面临一系列不可逾越的理论极限 [3∼5]. 进入网络时代, 大量成功的网络化软件系统越来越远离自

动化方法, 而自动化方法在其重点关注的领域 (例如, 关键领域的嵌入式软件), 随着问题复杂性和软

件规模的增大其理论研究与实践步履维艰.

工程化方法源自 20 世纪 70 年代初软件工程概念的提出与初步实践 [6]. 工程化方法的核心思想

是将软件视为一类新型产品,借鉴传统工业产品的产生模式,建立严格的工程规范,在软件生命期的各

个阶段, 通过规范管理和辅助工具, 提高软件开发质量与效率, 最大限度地减少人为错误的机会, 或尽

可能早地发现人为错误. 工程化方法在推进软件产业化进程中的贡献也是无容置疑的. 但是, 人们在

实践中也很快发现, 软件不同于有形的工业产品, 突出的一点就是很难给出稳定清晰的需求定义 (这

一特征在网络时代更加鲜明),需求获取成为软件工程的瓶颈 [7],而工程化方法要求在有限的成本和时

间内发布符合预期的软件, 这种矛盾导致超预算或推迟发布的软件项目大量出现, 大量软件项目最终

不得不被撤销, 失去继续发育的机会. 进一步, 工程化方法极大地影响人的创作灵感的发挥.

进入网络时代, 软件技术和应用的发展呈现出 “人本” 和 “演化” 的鲜明特征, 从而影响了我们对

软件开发活动和可信软件生成方法的认识. 首先, 兴起于 20 世纪 90 年代的开源软件取得巨大成功,

其开发活动具有开放分享、频繁发布等特点, 能够有效汇聚软件各利益相关方的创意和贡献, 其自由

松散的表象下隐藏着重要的软件开发新理论 [8], 对软件产业的发展和格局产生了深远的影响. 随后,

以 Web2.0 为标志的网络应用软件掀起了新一轮互联网革命, 此类系统使未受过专业训练的业余用户

成为各类高品质内容的创造者, 在其他领域也大获成功 [9]. 这两类活动成功实践了大规模协同创作中

的两个核心机理:

群体智慧. 以大众为基础的群体协同奇迹般的实现了工业界通过严格工程化手段才能完成 (甚至

难以完成)的开发任务,专业开发者和业余爱好者通过将软件作品 (以及其他知识产品)在网络平台上

充分分享, 能够充分释放大规模群体的开发潜力, 群体创作成为需求获取和缺陷发现的有效模式.

可信演化. 软件作品 (以及其他知识产品)的价值在网络环境中得到评估,网络使得这种评估和反

馈能够便捷迅速传播到开发群体, 促使作品朝着用户实际需求的方向快速演化为高质量产品.

这种以群体智慧和可信演化为核心的互联网大规模协同创作机理将对软件开发和应用产生深刻

影响.如何将其与工业化可信软件生产相结合,提高可信软件的工业化生产效率和质量,是网络时代软

件技术值得高度关注的新课题.网络时代的软件开发活动是软件创作与软件生产相互交织和迭代的活

动. 软件开发技术应该突破线性的 “构造论” 和消极的 “人为论” 的思维定势, 将基于群体智慧的 “人

本论” 和基于可信演化的 “演化论” 结合起来. 开源软件的成功实践可能给软件开发带来具有里程碑

意义的新途径, 本文将其概括为群体化方法 (表 1). 该方法具有以下四个重要特征:

(1)群体协同.软件是客观事物的一种程序化表述,是知识的固化、凝练和体现 [10],其开发活动本

质上是一种智力和知识密集型的群体协同活动 [11]. 网络为充分发掘开发群体智慧和创造力提供了理
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想平台, 开发群体的组织结构和协同机制对软件开发效率和质量有重要影响. 软件开发技术既要关注

面向软件产品的协同生产机制, 也要关注面向软件作品的协同创作机制, 以及二者的融合.

(2) 资源分享. 软件生命周期中由开发群体和用户群体产生的软件制品、软件工具和各类数据对

后续软件开发活动具有重要的复用和参考价值.软件的开发环境不仅需要支持对项目内部资源进行充

分分享, 还要尽可能利用项目以外的海量软件资源, 让软件资源在 “阳光下” 获得用户认同, 并根据需

求和环境变化动态调整用户对软件资源的主观认同, 以支持在大数据条件下的软件资源分享和复用.

(3) 运行监控. 软件在网络环境中往往具有更为复杂的运行结构 [7], 这对判断软件在应用阶段能

否适应环境和需求变化提出了挑战. 在对软件系统运行影响最小的前提下, 如何有效获取软件运行数

据, 通过分析和挖掘等手段对系统状态和运行故障进行评估和定位, 实现软件系统的动态调整和软件

问题的及时反馈, 对软件在运行阶段的快速可信演化至关重要.

(4) 可信分析. 高质量的软件是不断演化而来的 [12], 用户预期的更新和验证将伴随软件的整个生

命周期, 网络平台使软件的各利益相关方得以直接参与到软件持续演化过程中. 可信软件不仅需要具

有足够的客观质量品质, 其软件质量属性还应当易于被用户分析和评估. 因此管理和分析软件生命周

期的相关数据以支持软件的可信评估和快速演化, 是建立可信软件开发平台的重要基础.

群体化方法改变了我们对可信软件的认识, 以及对软件开发活动的认识. 网络时代使建立群体化

的可信软件开发方法和技术体系成为可能.我们提出并付诸实践的基于网络的可信软件大规模协同开

发方法和技术体系,旨在系统的将互联网大规模协同机理引入软件工业化生产活动,建立以群体协同、

资源分享、运行监控、可信分析为核心的可信软件开发服务环境, 实现软件创作与生产深度协同、软

件资源的充分分享、软件协同过程的按需定制、软件资源的可信评估, 以支持可信软件的群体化协同

开发和可信演化.

本文的内容组织如下. 第 2 节给出可信软件模型, 给出可信软件的内涵描述和生命周期的三个主

要阶段, 据此给出可信软件的证据模型和演化模型; 第 3 节提出可信软件开发环境的核心服务模型,

详细分析旨在将互联网协同机制引入软件工业化生产的四类服务机制, 即群体协同服务、资源分享服

务、运行监控服务和可信分析服务的核心机制和设计原则; 第 4 节总体介绍在国家高技术研究发展计

划重点项目支持下开展的实践验证工作; 第 5 节是相关工作分析; 第 6 节总结全文并介绍未来工作.

2 可信软件模型

网络技术的发展深刻改变了软件的开发、运行和提供方式, 也使其内涵和形态发生了变化. 我们

提出的可信软件模型是一种以证据为核心的软件模型, 是对传统软件模型的继承和发展.

2.1 概念模型

关于软件的基本内涵, 一种经典的描述是计算机系统中的程序和有关的文档, 其中程序是计算任

务的处理对象和处理规则的描述, 文档是为了便于了解程序所需的资料说明 [2]. 在某些情况下, 软件

的文档还包括应用阶段的问题和维护记录. 传统软件的生命周期主要划分为开发阶段和应用阶段, 软

件的成熟版本完成后通过分发过程从开发阶段进入应用阶段,应用阶段形成的用户意见将反馈给开发

团队. 上述观点适于描述以计算机系统为中心的软件形态, 其变化过程也更适于工业化软件生产活动

的分工, 本文将其称为经典软件模型, 如图 1 (a) 所示.

网络时代以来, 软件所处的环境已经由计算机系统为中心改变为网络为中心, 网络促成了开发方

3
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图 1 经典软件与网络时代可信软件的概念模型

Figure 1 The concept models of classic software and trustworthy software in Internet era. (a) Classic software model and

its life-cycle; (b) trustworthy software model and its life-cycle

式和应用模式的多样化,软件开发、分享和应用阶段产生的数据类型多样、内涵丰富,而且得以实现海

量存储和快速分享. 这些数据不仅能够对软件的功能和性能进行说明 (如各类文档), 还能用来分析和

度量软件的各种性质 (如各类过程和制品数据). 为此, 本文在经典软件模型基础上建立一种可信软件

模型, 如图 1 (b) 所示.

可信软件模型中, 可信软件由程序和证据组成. 其中证据是软件开发阶段、分享阶段和应用阶段

产生的有助于度量和描述软件可信属性的数据, 如图 1 (b) 所示. 经典软件模型中的文档是证据的一

种形式. 分享阶段是可信软件在其生命周期中集中形成和利用群体智慧的最重要的阶段. 软件的阶段

性版本通过网络进入分享阶段 (通常是提交到某个软件分享和交易平台). 软件进入分享阶段后即可

供互联网用户下载和使用、分析和评价, 这些数据都反馈到软件的分享阶段, 软件开发群体可以直接

从中获取该软件的各种反馈.

基于该模型, 现实世界中的软件主要有三种管理状态: 软件项目、软件资源和软件实例. 软件项

目是软件开发群体形成的软件制品和开发数据的集合;软件资源是软件在分享阶段发布并汇集的程序

及其说明文档、软件各利益相关方反馈数据的集合; 软件实例是在特定运行环境中程序的执行实体、

状态数据和应用数据的集合.

2.2 可信证据模型

可信证据是能够直接或间接反映软件可信性的软件利益相关方在开发、分享和应用阶段产生的

数据. 其中, 可信属性不仅包括软件的客观质量属性, 如可用性、可靠性、性能、正确性、保险性、安

全性和私密性 [13], 也包括人们对软件的主观判断 [12], 在某些情况下还包括软件之间经过比较的这些

质量属性的相对性度量. 可信软件在不同生命周期阶段会产生不同类型的可信证据.

可信软件的证据模型主要包括 3 类:

•开发证据. 开发活动产生的相关数据,包括反映软件制品、开发过程、开发群体等的各种属性的

度量和描述. 例如,对软件版本的代码质量、缺陷回归效率以及开发行为等的度量,其中包括形式化工

具和工程化工具产生的证据.

4
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图 2 软件的三类演化循环及其交互关系

Figure 2 The three software evolution loops and their interconnections. (a) The relations between the three kinds of

software evolution; (b) the internal actions in software evolution loops

•分享证据. 分享活动产生的相关数据,包括软件的下载量、关注度、活跃度以及各种排名等网络

社区特有的度量和描述. 分享证据是一种能够对同类软件进行相互比较和排序的特殊证据.

• 应用证据. 应用活动产生的相关数据, 包括软件用户、测试机构等提交的关于软件质量和性能

等反映软件功能和性能特征的度量和描述, 以及可检测的软件系统的运行状态和日志等.

分享证据是软件在网络分享平台上形成的一种特殊可信证据, 本质上反映了软件的社会属性, 具

有主观性和流行性等特点, 但往往具有更实际和更直接的说服力.

从可信证据的角度看, 软件项目包含软件的所有开发证据, 软件实例包含软件所有应用证据, 软

件资源则包含所有分享证据, 以及部分开发证据和部分应用证据.

2.3 软件演化模型

软件演化是软件不断修改以满足用户预期的过程,是网络环境下大规模群体协同推动形成高质量

软件的有效途径. 其一方面根据软件可信证据对软件进行修改和升级, 另一方面软件的演化活动也将

产生新的可信证据. 基于可信软件的生命周期模型, 本文将可信软件的演化活动划分为版本演化、资

源演化和运行演化,分别对应于软件开发阶段、分享阶段和应用阶段. 给定某一特定软件,一个演化的

版本可能产生多个演化的资源,一个演化的资源可能产生多个演化的运行实例,如图 2 (a)所示. 其中:

• 版本演化. 主要是软件代码在开发阶段不断改进的过程, 包括对新需求实施的设计、编码、测

试, 以及软件的发布等, 不同软件可能采用不同的开发过程. 版本演化活动将产生开发证据, 同时也会

利用资源演化和运行演化活动产生的可信证据调整开发任务, 如图 2 (b) 所示.

• 资源演化. 主要是由于三个阶段的软件可信证据的不断更新直接或间接导致的软件可信属性的

改变. 基本的资源演化步骤包括程序的更新、可信证据及其相对性的更新、可信属性的计算等.
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图 3 基于网络的可信软件开发与演化服务体系结构

Figure 3 The service architecture for development and evolution of network-based trustworthy software

•运行演化. 主要是软件在运行时的演化活动,包括软件更新、应用部署、系统维护、故障处理等,

不同类型和不同规模的系统在应用阶段的演化过程往往存在很大差异.运行演化产生的应用反馈和运

行记录将作为可信证据提供给资源演化活动, 如图 2 (b) 所示.

软件的不同演化活动存在复杂的相互影响和制约关系,任何一种演化活动的低效都可能对软件的

发展造成严重影响.例如,软件运行演化的实例越多,其反馈给资源演化实例的可信证据就可能更加及

时和充分, 其版本演化活动就更快的获得软件缺陷和潜在需求, 从而做出快速修正和完善. 版本演化

则是其他演化活动的原始推动力, 不良的版本演化活动 (如管理不善的软件项目) 很可能导致软件的

失败, 或者促使形成新的版本演化活动 (如开源环境下的软件项目的一个新分支可能比原始项目更成

功). 此外, 资源演化则需要关注软件证据数据的汇聚、分享和分析, 并通过构建社区机制便于软件厂

商和用户的参与.

在云计算技术的推动下,越来越多的软件开发商将原本在客户端运行的单机版软件以服务的形式

通过网络提供给用户, 从某种程度上实现上述三种演化活动的有机统一, 这有助于提高软件演化活动

的整体效率和质量.

3 可信软件协同开发与演化服务模型

可信软件协同开发与演化服务是一种基于网络的基础软件, 支持软件的协同开发, 支持软件在三

个阶段的可信证据的形成、采集、分享和利用,加速软件的可信演化,以提高可信软件的开发效率和软

件质量. 该服务体系结构以可信证据为中心, 通过群体协同、资源分享、运行监控和可信分析四类核

心服务实现 (如图 3所示). 其中群体协同服务提供大规模群体创作、生产以及两类活动的融合与转化

机制; 资源分享服务提供实体分享和证据分享等机制, 实现软件的快速分发和应用反馈; 运行监控服

务提供软件实例运行时行为数据采集、汇聚和分析服务; 可信分析则能够对群体协同服务、资源分享

服务和运行监控服务中获得的数据进行综合度量和关联分析,为开发群体提供面向不同开发任务的综

合分析机制.

该体系结构以软件演化过程中形成的海量可信证据为基础,四个核心服务将输出不同类型的可信

证据, 同时也利用可信证据实现各种度量和分析工具. 其中, 群体协同服务产生的开发过程数据是开
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图 4 基于网络的群体协同服务的实现模型

Figure 4 The implementation model of network-based crowd collaboration service. (a) The two integration models for

software creation and production; (b) the tool integration model for development progress organization

发证据的主要来源,包括版本库、提交日志、缺陷库等开发过程数据和阶段性制品数据;资源分享服务

主要任务是建立资源分享社区, 积累相关开发证据和应用证据, 不断形成并更新分享证据; 运行监控

服务是软件实例行为数据的主要来源, 对于不可预测应用环境, 软件实例的行为数据对于评估和改进

软件运行时的可信性至关重要; 可信分析服务对各类证据进行综合度量、分析和评估, 为软件开发者

和用户提供不同的度量和分析工具.

四类核心服务相互联系, 彼此通过开放接口提供服务. 例如, 群体协同服务为了更好的支持敏捷

开发, 可以通过资源分享服务提供的接口为程序员推荐可能会用到的软件资源 (如构件、服务和源代

码); 资源分享服务可以调用可信分析服务的接口以计算某个软件资源的可信度量, 群体协同服务则可

以调用可信服务对当前的开发活动进行评估, 如代码质量、开发效率评估等; 运行监控服务则可以将

识别出来的关键性系统故障发布到资源分享平台, 实现软件缺陷的直接发布.

3.1 群体协同服务

群体协同服务的基本出发点是支持软件创作和软件生产两者之间的融合与转化. 软件创作活动往

往由创作群体的灵感和创意驱动,其输出的作品 (如原型软件)本质上是灵感的捕获和表达;软件生产

活动则是由预先定义的用户需求驱动, 以控制软件缺陷和降低成本为主要出发点. 两类活动的融合是

指创作活动与生产活动之间的相互感知和集成, 两类活动的转化是对软件作品进行筛选、改进并集成

到软件产品中, 是软件创新活动中不可缺少的中间环节 [14].

兴起于互联网的交流和分享工具对软件创作活动具有重要支撑作用, 如论坛、博客、维客、微博

等. 此类工具能够使软件创意或作品在短时间内快速传播, 引起潜在用户与贡献者的关注和参与. 而

面向软件生产的各种工具主要用于提高软件开发活动的自动化水平和过程管理水平,以在项目预算和

期限内完成产品开发,包括桌面开发、版本管理、过程管理、缺陷管理等工具. 群体协同服务为可信软

件大规模协同开发提供上述两类开发工具及其集成机制.其中的难点是如何将两类工具有效结合以支

持软件大规模群体协同开发, 这里提出 3 种参考集成模式:

• 社区模式. 社区 (community) 是一种支持具有共同兴趣的群体进行交流和分享的机制, 社区工

具通常包括新闻组、论坛、邮件列表等. 社区模式是将社区工具和软件生产工具相结合, 围绕开发过

程或软件制品形成开发社区. 例如, 开发者和用户可以围绕某个软件缺陷建立讨论区, 以开展各种交

流和分享. 社区模式能够为软件开发提供交互性更强的创意分享与技术支持平台, 如图 4 (a) 所示.
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• 社交网络模式. 社交网络 (social network) 是一种用于维护用户间社交关系的机制, 社交工具通

过关注、好友、群组等机制建立社交网络, 用户动态会通过社交网络传播给其他相关用户. 软件开发

者之间通常会形成较为复杂的社交网络, 如合作关系网络、缺陷抄送网络 [15] 等. 面向软件开发的社

交网络能够维护开发活动中的社交关系, 实现开发行为的自动感知和互动, 如图 4 (a) 所示.

• 过程组织模式. 有效复用软件工程活动中行之有效的协同过程及工具能够显著提高生产效率,

该集成模式利用软件生产线实现开发过程的定制和复用. 软件生产线是一种基于网络的集成化、可扩

展、协同化的新型软件开发环境 [16],其按照给定的开发步骤将开发过程涉及的开发者、工具和制品等

要素进行有序组织和定制, 能够为开发团队快速定制专用软件开发环境, 如图 4 (b) 所示.

3.2 资源分享服务

资源分享服务是可信软件资源演化的主要平台, 主要提供软件程序分享和可信证据分享, 需要解

决的关键技术问题包括大规模软件资源的获取、存储、检索、可信分析等. 其中,软件程序分享机制能

够加速软件代码的分发和传播过程, 使软件尽快从版本演化阶段进入运行演化阶段, 使软件的特性和

问题尽可能早的显露出来;软件证据分享机制能够加快软件可信证据的传播、更新、积累,提升软件开

发团队对各种应用反馈的响应速度, 从而加速软件的可信演化. 这两类机制具体描述如下:

• 软件程序分享. 支持包括软件构件、软件服务等形态的软件程序 (或软件服务地址) 以及相关说

明文档的发布、检索、访问和更新等. 对于软件服务, 软件实体数据还包括各服务实例的接口描述和

访问地址等. 特别的,对于开源软件,软件程序还包括软件的版本库地址、源代码、编译和安装脚本等.

• 软件证据分享. 支持包括软件在开发、分享和应用三个阶段的可信证据的发布、检索访问和更

新等. 对于软件服务, 其可信证据还包括服务实例的实时可用性和运行状态等; 对于开源软件, 其可信

证据通常包括缺陷库、邮件列表、许可证、赞助商、开发活跃度等.

目前, 互联网中的软件资源以不同形式广泛分布在各类软件资源站点中. 以开源软件为例, 资源

站点包括各种开源社区网站 (如 Linux, Apache 和 Eclipse 等)、开源软件托管社区 (如 SourceForge,

GitHub, Freecode, RubyForge 等)、开源软件目录站点 (如 ohloh). 这些站点包含大量公众可访问的软

件程序和不同类型的可信证据, 由于软件资源的各类数据标准尚未在互联网中广泛采用, 而且这些资

源站点的资源组织模式也各有特点,如何从开放软件资源站点中收集和筛选高质量的软件资源是资源

分享服务面临的挑战.

此外, 互联网中分布着大量软件社区站点 (如 StackOverflow 和 CSDN 等), 其中包含大量软件的

描述和评价信息, 是软件应用证据和分享证据的新的数据源. 因此, 软件资源分享服务一方面应支持

软件资源的发布和管理, 另一方面应能快速吸纳互联网中的开源软件资源和可信证据 (如图 5 所示),

资源分享服务的具体支撑机制包括: (1) 资源封装. 支持软件资源中不同类型的数据有序组织和存储,

如 RAS 机制 [17] 等. (2) 资源发布. 支持用户向资源分享服务平台注册和提交各类软件实体及其可信

证据. (3) 资源抓取. 能够从互联网的各类软件资源平台中收集、解析和整理软件资源数据, 为建立大

规模软件资源分享服务提供自动化工具. (4) 资源组织与搜索. 支持软件资源的分类检索和搜索, 并根

据可信属性对结果进行排序, 实现高效的海量软件资源检索和查询能力.

3.3 运行监控服务

运行监控服务是软件在应用阶段实现可信演化的基础支撑设施.其基本思想是通过对软件实例运

行状态的监测, 获取软件系统的行为和状态信息, 为可信分析服务提供原始的或经过过滤的运行日志
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Figure 5 The key mechanisms of software resource sharing service

Runtime

analyze 

engine

Runtime monitoring service platform

Monitoring

database

Development tools

Monitoring requirements
description

Monitoring probes
generation

Monitoring probes
insertion

Demonstration interface
customization

Evolution engine
customization

Trustworthiness

analysis service

Service

interfaces

Runtime monitoring 
demonstration service

Monitoring agent

Target software system

Target software system
(can be monitored)

Target software system
(can not be monitored)

Probe
Evolution

engine

图 6 软件运行监控服务模型

Figure 6 The model of software runtime monitoring service

数据, 以支持软件系统的故障定位和动态调整, 使软件系统尽可能健康可信的运行.

运行监控服务的参考模型包含 3 方面内容, 如图 6 所示.

• 监控开发工具. 主要是将一个不能被监控的软件转化为一个可被监控的软件, 一种通用的解决

思路是在目标软件系统中植入监控探针 (基于标准化运行平台的软件系统也可采用网络消息分析的手

段进行监测). 该方法通过监控需求描述、探针生成、探针注入、界面定制等工具实现目标软件的监控

改造. 此外, 监控开发工具还可以包括在软件系统中植入演化引擎以支持其动态调整, 但此类工具的

实现需要得到目标软件系统运行平台的支持.

• 目标软件系统. 监控开发工具能够将目标软件系统从一个不可监控的软件转化为一个可被监控

的软件. 其中, 监控探针将系统的相关运行状态发送给监控代理, 通过监控代理发送到运行监控服务

平台. 对于自适应要求较高的软件系统, 可以通过演化引擎实现系统的动态调整: 演化引擎可以执行

监控代理发来的演化指令, 也可以根据本地监控数据自行调整系统.

• 运行监控服务平台. 一种支持对多个目标软件系统进行监控的远程服务, 包括监控数据库、监

控服务访问接口、运行分析引擎、运行监控展示服务等. 其中监控数据库负责存储原始监控数据和识

别后的故障事件数据 (对于大型复杂软件系统, 该数据库需要具备流数据和海量数据处理能力); 运行

分析引擎调用可信分析服务对监控数据进行分析和挖掘,实现系统运行状态的评估、系统故障的诊断,
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Figure 7 The model of evidence-based software data trustworthiness analysis service. (a) Development data analysis

model of software project; (b) trustworthiness evaluation model of software resources; (c) runtime data analysis model of

software instances

并更新监控数据库; 监控代理可以通过监控服务访问接口发送监控数据、获取故障信息或者系统动态

调整指令等.

上述运行监控服务模型强调运行监控可以作为一种新型服务提供给网络中运行的软件系统,这不

仅有助于简化目标软件系统的应用逻辑, 也能够发挥监控服务的数据优势, 提升监控效果.

3.4 可信分析服务

可信分析服务是软件在开发阶段、分享阶段和应用阶段实现可信演化的支撑机制, 通过对大量软

件证据数据的分析和挖掘实现对软件项目、软件资源和软件实例的度量和评估, 使软件的演化活动向

正确的方向发展. 可信分析服务主要包括对开发证据、分享证据和应用证据的综合评估, 其参考模型

包含 3 方面内容, 如图 7 所示.

•开发数据分析.根据提升软件项目开发效率和制品质量的实际需要,对软件开发证据 (包括开发

阶段产生的过程数据和阶段制品) 进行分析, 以对软件开发活动进行度量和评估的各种机制. 此类机

制的核心模型如图 7 (a) 所示. 软件开发数据提取就是从软件项目任务开发环境中抽取与分析目标相

关的开发证据, 该过程可能反过来对软件项目过程数据的组织方式提出新要求; 软件开发数据分析就

是对提取到的证据进行分析和度量, 对软件开发状态和面临问题进行评估和定位, 为优化软件开发活

动提供依据.

• 运行数据分析. 对软件在运行阶段产生的应用证据进行分析和挖掘, 以评估系统运行状态和诊

断故障, 据此对软件系统进行动态调整和问题反馈, 实现软件的可信运行演化, 其核心模型如图 7 (c)

所示. 软件运行状态提取是从软件应用证据中抽取与分析目标相关的关键证据, 包括与应用逻辑无关

的平台层证据和应用逻辑相关的业务层证据;软件故障诊断主要是对证据进行分析以定位和诊断软件

运行故障, 识别出来的故障既是运行演化依据, 也可作为应用证据发布到资源分享平台.

• 资源可信分级. 根据用户对软件资源的各种预期 (可信属性) 的不同关注点, 对软件三个阶段的

证据进行自动或者人工分析和评估, 最终形成对软件资源关于某类可信属性 (或整体可信性) 的等级

评定, 其核心模型如图 7 (b) 所示, 软件可信等级定义是根据用户预期建立的可信分级的需求模型, 可

信证据模型则是相关证据集合, 是软件可信等级评定的依据. 可信等级评定是对软件实体进行可信等

级评定方法和机制, 该机制通常与软件的应用领域密切相关.

在具体可信软件开发环境的构造中,图 7所示的软件项目数据分析模型和资源可信分级模型具有

广泛的适用性. 其中, 软件开发数据可以是软件项目的阶段性软件制品 (如源代码或可执行的软件模
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图 8 Trustie1.0 软件开发环境、技术体系和应用实践

Figure 8 The software development environment, technology system and application practices of Trustie1.0

块), 也可以是软件项目某个任务的过程日志 (如开发日志、缺陷列表和邮件列表等); 软件可信等级定

义可以显式的给出软件可信级别及其内涵的描述,也可以是按照某种可信属性给出的一种无监督的排

序需求. 软件项目数据分析过程产生的度量和描述是软件开发阶段证据的重要依据.

4 可信软件大规模协同开发环境

基于可信协同软件开发与演化服务模型, 在国家 “十一五” 高技术研究发展计划重点项目 “高可

信软件生产工具及集成环境”支持下,国防科学技术大学、中国科学院软件研究所、北京大学、北京航

空航天大学、山东中创软件商用中间件股份有限公司联合研制出一种基于网络的可信软件大规模协

同开发环境 ——“确实 1.0” (Trustie1.0).

Trustie1.0在我国 “九五”和 “十五”期间形成的构件化软件开发技术、软件工具和平台的基础上,

自主研发了 60 余项覆盖软件需求、设计、组装、维护等主要软件生产活动的软件工具以及面向交流

与分享的社区和社交工具, 研制出软件生产线框架系统和软件协同开发分析系统, 并研发了 4 个面向

自动化软件生产的生产线系统. Trustie1.0 于 2008 年 6 月在长沙软件园完成部署并开始对外提供服

务, 其技术和平台已在我国软件产业、人才培养和技术创新等领域形成了典型应用模式 [18], 得到了广

泛的应用验证, 如图 8 所示.
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4.1 可信软件协同开发服务

Trustie1.0 可信软件协同开发服务由软件创作工具和软件生产工具组成, 通过社区模式和社交网

络模式实现了深度集成. 在此基础上, Trustie1.0 实现了协同开发分析系统以对开发行为进行统计和

分析, 实现了软件生产线框架系统以支持协同过程的组织和开发环境的定制. 其关键技术包括:

• 社会化协同开发核心服务. 实现了软件创作和生产活动的深度融合, 将项目论坛、协同编辑、邮

件列表、即时通讯等交流分享工具和项目管理、配置管理、缺陷管理、持续集成等工业化生产工具集

成在统一的开发环境中 [19],并通过社区机制和社交网络机制实现技术问题的交流和分享,以及开发活

动的感知和互动.

• 协同开发分析系统. 建立了海量软件开发数据的获取和存储平台, 在配置管理工具中集成了多

种开发活动度量工具, 将制品证据和团队证据相结合实现了一种软件项目综合评估方法 [20]. 此外, 该

系统集成了一种程序员开发能力度量工具, 能够对开发者的成长轨迹进行精确分析 [21].

•软件生产线框架系统.能够按照给定的开发步骤,将软件开发过程涉及的开发者、开发工具和软

件制品等三方面要素进行有序组织和定制, 形成相应的软件生产线, 为开发团队快速定制专用软件开

发环境 [22]. 例如, 支持运行监控的软件生产线 [23] 是一种典型的专用开发环境.

截止 2013 年 6 月, Trustie1.0 可信软件协同开发服务积累了 600 多个开发项目和 700 多个竞赛

项目的开发证据, 还从众多主流开源社区的高质量开源项目开发数据中提取出符合 Trustie1.0 证据规

范 [24] 的开发证据. 这些开发证据可以支持软件协同开发分析系统对国际开源软件项目的实时度量,

也有助于支持各种软件工程实证研究.

4.2 可信软件资源分享服务

Trustie1.0 的可信软件资源库系统支持用户发布、检索、评估软件资源, 是一种能够将传统的

“封闭、静态、无序” 的软件构件存储模式转变为网络条件下 “开放、动态、有序” 的软件资源分享模

式 [25] . 结合课题组提出的软件可信分级与评估模型 [26] ,将软件可信证据框架引入软件资源的信息体

系 [27]、将集中式资源静态存储和开放式资源动态聚合技术进行有机结合, 实现了基于网络搜索的开

放式软件资源获取、软件资源分享及其可信分级.

• 软件资源收集整理. 采用资源发布和资源搜索两种技术实现大规模软件资源的收集, 并基于

RAS 技术规范实现了支持软件资源全生命周期的证据封装和使用, 支持基于文本和标签的跨社区大

规模软件资源分类机制 [28] 和特征分析 [29], 能够有效提升资源组织管理的效率. 截止 2012 年 6 月,

Trustie1.0 已发布项目组自主研发的 170 余项软件资源, 从国际软件构件库、服务目录和开源社区收

集筛选了超过 61000 项软件资源, 其中包括软件构件 11000 余项、软件服务 48000 余项.

• 软件资源可信评估. 主要包括根据软件资源结构化证据的自动评估机制和人工评估机制, 如面

向服务可信演化的评估机制 [30,31]. 虽然软件可信分级与具体应用领域密切相关, 但是本文认为存在

一个具有普遍意义的、能够反映基本软件特征的软件可信分级参考模型, 并且可针对不同应用领域的

需要进行定制.

Trustie1.0 软件可信分级模型是一种以用户预期、应用实证、评估手段为主要分级维度的软件可

信分级参考方法 [26], 参见表 2. 在某些特殊领域 (如航天领域), 软件在首次应用前即要达到较高的可

信级别 (如第 4 级), 而达到第 3 级的前提是存在成功应用案例. 这就要求此类领域的可信分级规范针

对领域特点对相关描述进行具体化, 如可将 “成功应用案例” 定义为 “在特定的仿真或模拟环境中得

实验成功”.
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表 2 Trustie1.0 软件可信分级模型

Table 2 The software trustworthiness classification model of Trustie1.0

Level Name Description

0 Unknown

The lowest trustworthiness level. It means no software trustworthiness evidence is found, it

cannot be determined whether the target software satisfies the expectations of users over the

trustworthiness of the same software category.

1 Available

The software entity can be accessed and work as described by the software provider. It implies

that the target software satisfies the basic expectations of users over the functional attributes of

the same software category.

2 Verified

On the basis of the available level, software provider declares the software trustworthiness at-

tributes by some documents. The declaration can be verified through domain-specific software

evaluation mechanisms. It indicates that the target software satisfies the general expectations of

users over the trustworthiness attributes of the same software category, and these user-expected

trustworthiness attributes are verified.

3 Applied

On the basis of the verified level, the software has been applied in related domains and has

verifiable cases of successful applications. It implies that the software satisfies the general ex-

pectations of users over the trustworthiness attributes of the same software category, and these

user-expected trustworthiness attributes have been verified by practical applications.

4 Assessed

On the basis of the applied level, trustworthiness of the software should pass the assessment

conducted by some authoritative agencies according to specific trustworthiness evaluation stan-

dards. This indicates that the software satisfies relatively higher expectations of users over the

trustworthiness attributes of the same software category, and these user-expected trustworthiness

attributes are confirmed by the authorities.

5 Proved
The highest trustworthiness level. It means on the basis of the assessed level, the user-submitted

software trustworthiness attributes can be formally proved.

5 相关工作

在软件技术发展史上,软件开发技术及支撑环境一直扮演着推动软件技术创新和产业发展的重要

角色, 对于提高软件的开发效率和质量具有重要意义. 网络技术的兴起和广泛应用为软件开发环境带

来了新的发展机遇, 软件开发环境从传统的以计算机为中心且主要关注个人开发效率的软件开发工

具、集成开发环境、扩展开发环境, 逐步发展为以网络为中心的关注群体开发效率和制品质量的协同

开发环境.

在软件开发方法和开发环境体系结构层面, 国内外学者从多个角度研究了网络对软件开发技术

的影响. 我国学者较早认识到互联网对软件形态和开发活动产生的深刻影响, 率先系统的提出了网构

软件 (Internetware) 的新型软件模型, 形成了一套以体系结构为中心的网构软件技术体系和开发方

法 [10]. 对进一步发展网络环境下可信软件的概念模型、演化过程以及支撑环境构造具有重要指导意

义. Grady 等人 [32] 在分析 SourceForge 等开源项目托管平台的基础上给出了软件协同开发环境的定

义和基本特征, 并提出了协同开发环境的概念体系结构. Rick 等人 [33] 则以开源软件和社区服务系统

为原型构建一种适于软件众包的大都市模型 (metropolis model),提出了一种区分核心人员、外围人员

和大众的层次化软件开发体系结构, 强调了开放、混搭、非正式软件需求、持续演化、动态资源、行

为涌现等原则. Tapscott等人 [9] 通过大量案例分析指出,随着互联网的不断发展和 Web 2.0的日益流
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行, 包括软件开发在内的诸多商业模式皆越来越倚重以对等、开放、分享和全球行动为核心的大众协

作 (mass collaboration) 的思想与机制. Herbsleb[34] 提出了全球化软件工程的概念, 并分析了全球化软

件开发在软件体系结构设计、需求获取、软件开发环境与工具支持方面的新要求, 在此基础上提出值

得深入的应对技术与研究方向. Howe[35] 全面阐述了在软件开发等业务中众包模式的形成、现状与未

来发展, 认为开源开发运动、协作工具的发展与自组织社区是形成众包环境的关键, 对构建完整的软

件开发生态环境具有启发意义.

在软件协同开发工具和技术方面,近年来出现了大量面向分布式和社会化软件开发技术和行为分

析的研究工作. Mockus 等人 [36] 通过对著名开源软件 Apache 服务器的开发数据进行分析, 认为将开

源社区和工业界的最有效的开发工具结合起来, 可能有助于提高软件开发效率, 该研究在软件工程领

域产生了重要影响. Crowston 等人 [37] 分析了 120 个来自 SourceForge 的项目团队及其缺陷跟踪系

统, 揭示了开源软件项目中的程序员交互模式, 并发现大型开源开发团队中的交互模式往往更为分散.

Sarma 等人 [38] 提出了一种称为 Tesseract 的开发活动中的 “社会－技术” 依赖关系的可视化浏览器,

旨在深化对分布式开发活动中的 “社会－技术”关联的感知与理解. Dabbish等人 [39] 对 GitHub这一

项目托管与社会开发网站进行了研究,通过对其用户进行访问调查,分析了 GitHub透明、开放的社会

化开发模式对于素未谋面的用户群体进行协作开发的支持: 主要包括用户之间开发特长、个人目标、

影响力的感知. Posnett 等人 [40] 分析了分布式开发中的程序员对软件制品的关注、拥有的问题, 提出

一种类似生态学中 “捕食者－猎物” 食物链的程序员贡献网络模型, 并通过实证研究发现程序员的关

注点分散情况与软件缺陷的数量存在联系. Bird 等人 [41] 通过对 Windows Vista 开发过程的研究, 分

析对比分布式开发和集中式开发模块对应的发布后缺陷数据,说明地理位置的差异并不会对软件缺陷

产生很大的影响,组织结构的差异相对于地理位置更能对软件质量产生影响.目前,协同开发技术的研

究更侧重实证分析, 据此对现有协同开发工具的改进将是今后发展的趋势.

在软件资源及其可信评估方面,随着开源软件的快速发展,开源托管网站已成为互联网中规模最大

的软件资源库,对开源软件的度量评估也成为研究热点. 目前国际主要开源社区如 SourceForge、GitHub

等积累了海量的软件资源. 2009年 Mockus[42] 对全球大型开源软件资源库的资源进行了统计分析,其

中 SourceForge 中的开源项目总数超过 12 万, GitHub 中的 Git 仓库数目超过 13 万; 2013 年这个数

字分别为 47 万 (SourceForge, 2013.06) 和 400 万 [43], 分别增长了 4 倍和 30 倍. 随着开源软件的大规

模应用, 研究人员开始关注开源软件的可信性度量问题. 事实上, 软件可信性在本质上可理解传统软

件质量概念在互联网时代的延伸 [10], 如何科学地评价软件质量一直是软件工程领域面临的挑战性问

题之一 [44]. 经过 40 多年的发展, 以度量为基础的软件度量学 (software metric) 成为了软件工程领域

的一个重要研究方向, 使得软件的质量评估技术逐渐趋向专业化、标准化和工程化, 并产生了很多具

有重要影响力的软件质量模型 (如文献 [45,46] 等). 在此基础上, 人们从支持软件项目的社区情况入

手, 提出了包括产品功能、社区支持、服务以及应用等质量属性, 形成了 Navica[47]、OpenBRR1) 和

SQO-OSS[48] 等质量模型. 其中 OpenBRR 模型是相对成熟的开源质量评估模型, 旨在使整个开源社

区 (包括企业用户和开发者) 以标准和开放的方式来对开放源代码软件进行评级, 促进开源软件的评

估和应用, 其质量属性包括功能性、支持度、服务、应用范围以及开发过程等, 其评估过程需要首先指

定一组的评估属性的关注程度,进而通过打分和加权方法给出整体分值.目前,对互联网中开放软件资

源的利用和评估仍属于前沿性课题.

在工业界, 软件开发环境与网络协同工具的结合是一个重要发展趋势. CollabNet 是较早有意识

1) OpenBRR, Business Readiness Rating for Open Source, http://www.openbrr.org.

14



中国科学 : 信息科学 第 44 卷 第 1 期

的将开源开发方法集成到软件开发环境中的软件厂商,其近年来推出的 TeamForge将配置管理、持续

集成、问题跟踪、项目管理、实验室管理 (lab management) 和协同工具集成到 Web 应用生命周期管

理平台, 以支持分布式协同开发和高质量软件交付, 是目前功能相对丰富的协同开发环境 [49]. 软件集

成开发环境 Visual Studio[50] 是在桌面开发环境基础上发展起来的企业级商用软件开发环境, 其近年

来新增的 TFS (team foundation server) 等产品提供团队协同机制和报告机制, 提供版本控制、迭代跟

踪、任务面板等分布式开发工具. IBM Rational Jazz[51] 采用一种开放和透明的商用协同开发平台, 允

许客户参与持续反馈循环,其 2008年推出的团队协同工具、需求创作工具、质量管理工具能够为开发

阶段的可信软件生产提供综合支撑. IBM 曾在其商用软件开发环境中引入一种开源市场机制 (IBM’s

internal open source bazaar, IIOSB)[52], 是将软件创作和生产相结合的有益探索.

6 结论

传统的软件开发技术以 “构造论”和 “人为论”为基本假设,形成了以形式化途径和工程化途径为

代表的理论与技术体系, 是计算机时代构造可信软件的技术基础. 网络时代以来, 以互联网为平台的

软件开发模式和应用形态给了我们重要启示, 促使我们从 “人本论” 和 “演化论” 出发, 将群体协同、

资源分享、运行监控和可信分析四类核心机制引入软件工业化生产, 提出基于群体智慧的可信软件群

体化开发方法. 这是在网络环境下研究新一代可信软件构造途径的重要尝试. 可信软件开发环境的效

能的释放依赖于软件证据数据的积累和完善, 以及利用可信证据数据和软件工具的有效集成, 实现更

大规模和更深层次的群体协同、资源分享、运行监控和可信分析.

从总体上看, 互联网对软件的开发技术、运行形态和提供方式都产生了前所未有的影响, 并催生

出一种根植于网络的 “在网络环境中构造、运行在网络上、通过网络提供服务” 的新型软件形态, 我

国学者将其形象的称为 “网构化软件”[9]. 在 “十二五” 国家高技术研究发展计划的支持下, 我们正在

开展大型网构化软件的可信生产、服务和运行支撑技术研究, 构建 Trustie2.0. Trustie2.0 将采用数据

中心和云计算等技术提升软件可信证据管理和分析能力,提升协同开发服务和资源分享服务的集成度

和易用性, 形成完善的服务环境运营机制, 将软件运行演化活动的支持机制与开发环境有效集成, 实

现对软件开发、运行和演化的全面有效的支撑.

致谢 在此感谢国家高技术研究发展计划信息领域专家、项目总体组和责任专家的支持与指导,
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Abstract With the coming of the Internet era, great changes have taken place in the development models,

runtime environments and providing styles of software. Being an open and collaborative working environment,

Internet gives birth to mechanisms for successful crowd-based and collaborative creation, which have had pro-

found impacts on development and application of software. How to combine these mechanisms with industrial

approaches for trustworthy software production, and to improve the development efficiency and quality of soft-

ware, are new challenging issues of software technologies in Internet era. This paper proposes a new approach for

trustworthy software development based on the crowd wisdom, namely Crowd-based Method, which centers on

crowd collaboration, resource sharing, runtime monitoring and trustworthiness analysis, to support the transfor-

mation from creative software works to mature software products, and supports the evolution of software. Firstly,

an evidence-based concept model of trustworthy software is proposed, which classifies the data generated at the

stages of software development, sharing and application as three kinds of trustworthiness evidence of software, and

constructs a new process model for software evolution. Secondly, a service model for collaborative development

and evolution of trustworthy software is proposed, which supports: (1) the socialized software development deeply

combining the software creation and production; (2) the open and ranked trustworthy software resource sharing;

and (3) the evaluation of software trustworthiness based on mass data analysis. Finally, with the background of

the highly trustworthy software production tools and integrated environment (Trustie), this paper expounds the

key technologies, development environments and application practices for the proposed Crowd-based Method.

Keywords trustworthy software, crowd collaboration, resource sharing, runtime monitoring, trustworthiness

analysis, software evolution
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